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Instalation des Pfsense en snmp :

Accepter le SNMP :

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Services / SNMP

SNMP Daemon

Enable

Enable the SNMP Daemon and its controls

SNMP Daemon Settings

Polling Port

System Location

System Contact

Read Community String

161

Enter the port to accept polling events on (default 161).

public

The community string is like a password, restricting access to querying SNMP to hosts knowing the community string. Use a strong value here to
protect from unauthorized information disclosure.

SNMP Traps Enable

Enable

SNMP Modules

[T Enable the SNMP Trap and its controls

SNMP madilae
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Creation des ACL sur le ports OPT1 :

U ow wwus o rwauwr - Buw s wver 1Ly e W v
O « 0/08 IPv4TCP/UDP 1722011 *  OPT1address 161 (SNMP) * none LS 000
0O « 0/08 1Py ICMP 1722011 *  OPTladdress  * o none &S 00m

any.

I £ R 2

Creation du Hot sur zabbx

Host IPMI  Tags Macros Inventory  Encryption  Value mapping

“ Host name | PF-EXTERN

Visible name

Templates MName Action
PFSense by SNMP Unlink Uniink and clear
Select
* Host groups | JGEIERRETER 4 Select
Interiaces Type |P address DNS name Connect to Port Default
SNMP 172.20.1.254 Bl ons | e .
Add
Description
A
s _ege . .
Vérification du fonctionnement
PF-EXTERN liems 15 Triggers 7 Graphs Discovery 1 Web 172.20.1.254:161 PFSense by SNMP Enabled e  None |

On doit fait tous cela pour tout les Pfsense

Mame a
PF-ADMIN
FF-EXTERMN

PF-INTERMEDIAIRE
PF-INTERNE

Zabbix server

Enfin il nous reste a mettre tous les autre interfaces et service

Pour cela il faut faire des route dans le pfsens admin pour accede au différent
réseaux



Static Routes

Network Gateway Interface Description Actions
® 17217.00/24 passerelle - 172.20.3.253 OPT1 LO00m
© 1721920724 INTERNE - 172.20.1.252 WAN LO0m
© 1721800724 INTERNE - 172.20.1.252 WAN SO00m
© 17219.1.0/24 INTERNE - 172.20.1.252 WAN LO0m
© 17219.4./32 INTERMEDIAIRE - 172.20.1.253 WAN LO0m
©  172.19.2.254/32 INTERMEDIAIRE - 172.20.1.253 WAN SO0m
@  17219.3.0/24 INTERMEDIAIRE - 172.20.1.253 WAN LO00m
©®  172.10.4.0/24 WANGW - 172.20.1.254 WAN LO0m
©  172.20.1.254/32 WANGW -172.20.1.254 WAN LO00m
©  192.168.10.0/24 passerelle-172.20.3.253 OPT1 LO00m
©  192.168.20.0/24 passerelle - 172.20.3.253 OPT1 SO0
©  192.168.30.0/24 passerelle-172.20.3.253 OPT1 S0O00m
©@  192.168.40.0/24 passerelle - 172.20.3.253 OPT1 SLO00m

4 Add

Appert avoir fait cela il faut aussi modifier les regle de par feux pout faire passer
tout les interface

Exemple de la pf intermédiaire

L Slates Frotocol Source FOrt vestunaton Fort Lateway uJueues SCcnequle Uescripuon ACUons
O + 35/80KB IPvd 1722011 *  WANaddress 161 x none 1400
TCP/UDP (SNMP) i}
O « 33/77KB IPv4 172.20.1.1 *  LANaddress 161 * none J3,00
TCP/UDP (SNMP) ﬁ-ﬁ
0  51/146  IPva 172.20.1.1 *  OPTI 161 * none L0060
KiB TCPR/UDP address (SNMP) i
O + 36/69KB IPv4 172.20.1.1 *  OPT2 161 * none 3,00
TCP/UDP address (SNMP) m

Il reste plus qua mettre tout sur zabbix



PASSERELLE WLAN 10

PASSERELLE VLAN 20
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PF-INTERMEDIAIRE LAN

PF-INTERMEDIAIRE OFT1

PF-INTERMEDIAIRE OFT2

PE-INTERMEDIAIRE 'WAN

FF-INTERME LAN
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